采购需求
项目名称：中山市三乡医院网络安全整改采购项目
完成时间：签订合同后30个工作日内完成安装及验收。
1. 投标人资格要求
[bookmark: _GoBack]1、投标人须具有独立承担民事责任能力的在中华人民共和国境内注册的法人；
 2、投标人在广东省有常驻的售后服务机构（须提供营业执照复印件并加盖公章）；
3、投标人须在招标代理机构登记并购买招标文件；
注：本项目不接受联合体投标。
1. ★项目责任要求：
1. 中标人必须与采购方原有系统实现无缝联接，兼容采购方原有软件系统和数据库，确保系统的使用；
1. 中标人必须与采购方原有设备使用统一（兼容）的操作系统、统一的后台数据库及统一的系统接口标准与网络协议；
1. 中标人故障响应为全天候，提供二十四小时报修电话，在接到报故障通知后必须在180分钟内赶到现场进行维修，确保系统正常运行。
1. 为了确保医院信息化系统的安全稳定正常运行，中标人与现有医院信息化软件公司进行系统集成和接口，现有医院信息化软件公司的系统集成和接口费用由中标人承担。若中标人不能与现有医院信息化软件公司完成系统集成和接口工作，导致工程延期系统无法运行、医疗数据的灭失，由此所产生的一切经济及法律的后果由中标人负责.

1. 项目需求
1. 采购清单：
	序号
	名称
	描述
	数量

	1
	48口接入交换机
	详见48口接入交换机技术参数
	2台

	2
	24口接入交换机
	详见24口接入交换机技术参数
	4台

	3
	堆叠线
	详见堆叠线技术参数
	4条

	4
	光模块
	详见光模块技术参数
	20个

	5
	光纤跳线
	详见光纤跳线技术参数
	20条

	6
	网络跳线1
	详见网络跳线1技术参数
	10条

	7
	网络跳线2
	详见网络跳线2技术参数
	20条

	8
	网络跳线3
	详见网络跳线3技术参数
	20条

	9
	网络跳线4
	详见网络跳线4技术参数
	30条

	10
	网络跳线5
	详见网络跳线5技术参数
	70条

	11
	理线架
	详见理线架技术参数
	5个

	12
	线槽
	详见线槽技术参数
	1个

	13
	PDU
	详见PDU技术参数
	4个

	14
	路由器
	详见路由器技术参数
	1台

	15
	技术服务
	详见技术服务技术参数
	1项




1. 技术指标要求：
48口接入交换机技术参数
	指标项
	指标要求

	端口及硬件要求
	≥48个10/100/1000M以太网电接口
≥4个千兆光接口

	交换容量
	≥256Gbps

	包转发速率
	≥87Mpps

	VLAN
	支持基于端口的VLAN(4K)
支持MAC VLAN
支持GVRP
支持GUEST VLAN

	端口聚合
	支持LACP
支持手工聚合
支持最大端口聚合组:端口数/2,每组支持≥8GE聚合

	MAC
	≥8K

	组播
	支持IGMP Snooping﹑MLD Snooping v1/v2
组播VLAN

	堆叠
	支持智能堆叠技术
≥32台

	ACL
	支持L2~L4包过滤功能,可以匹配报文前80个字节,提供基于源MAC地址、目的MAC地址、源IP地址、目的IP地址、IP协议类型、TCP/UDP端口、 TCP/UDP端口范围、VLAN等定义ACL.
支持基于端口、VLAN下发ACL
支持基于时间段(Time Range)的ACL
支持基于硬件的IPv6 ACL和QoS

	管理
	支持命令行接口﹑Telent﹑Console口进行配置
支持SNMP v1、v2和v3
支持IPv6 Host,实现IPv6管理
支持电缆检测功能
支持端口环回检测
支持系统日志﹑分级告警﹑调试信息输出

	安全
	支持IEEE 802.1x认证/集中式MAC地址认证
支持端口隔离
支持AAA&RADIUS认证
支持IP+MAC+端口绑定

	端口镜像
	支持N:1端口镜像
支持流镜像

	防雷
	信号端防雷≥6KV,电源端防雷≥6KV


24口接入交换机技术参数
	指标项
	指标要求

	端口及硬件要求
	≥24个10/100/1000M以太网电接口
≥4个千兆光接口

	交换容量
	≥256Gbps

	包转发速率
	≥66Mpps

	VLAN
	支持基于端口的VLAN(4K)
支持MAC VLAN
支持GVRP
支持GUEST VLAN

	端口聚合
	支持LACP
支持手工聚合
支持最大端口聚合组:端口数/2,每组支持≥8GE聚合

	MAC
	≥8K

	组播
	支持IGMP Snooping﹑MLD Snooping v1/v2
组播VLAN

	堆叠
	支持智能堆叠技术
≥32台

	ACL
	支持L2~L4包过滤功能,可以匹配报文前80个字节,提供基于源MAC地址、目的MAC地址、源IP地址、目的IP地址、IP协议类型、TCP/UDP端口、 TCP/UDP端口范围、VLAN等定义ACL.
支持基于端口、VLAN下发ACL
支持基于时间段(Time Range)的ACL
支持基于硬件的IPv6 ACL和QoS

	管理
	支持命令行接口﹑Telent﹑Console口进行配置
支持SNMP v1、v2和v3
支持IPv6 Host,实现IPv6管理
支持电缆检测功能
支持端口环回检测
支持系统日志﹑分级告警﹑调试信息输出

	安全
	支持IEEE 802.1x认证/集中式MAC地址认证
支持端口隔离
支持AAA&RADIUS认证
支持IP+MAC+端口绑定

	端口镜像
	支持N:1端口镜像
支持流镜像


堆叠线技术参数
	指标项
	指标要求

	长度
	1米

	电器属性
	无源

	弯曲半径
	25MM

	连接器类型
	SFP+


光模块技术参数
	指标项
	指标参数

	主要参数
	千兆传输速率

	
	规格：Mini-GBIC-SX

	
	双LC接口

	
	多模介质

	
	传输距离≥500m

	
	封装类型：SFP


光纤跳线技术参数
	指标项
	参数要求

	光纤跳线
	多模光纤跳线(LC-ST)，3m



网络跳线1技术参数
	指标项
	参数要求

	网络
	产品适用
	网络连接，布线工程，设备间或水平子系统的端接，设备端口与模块化跳线系统的连接，如：连接电信宽带ADSDL MODEM（“猫”）和无线路由器；路由器、交换机、集线器、防火墙等设备之间的LAN接口到电脑的网卡接口等

	
	最大单段长度
	1米

	
	传输速率
	1000Mbps

	外观参数
	包装长度
	1米

	产品特性
	性能：符合IEC61935-2规范

	
	材质：纯无氧铜铜芯，环保PVC外皮


网络跳线2技术参数
	指标项
	参数要求

	网络
	产品适用
	网络连接，布线工程，设备间或水平子系统的端接，设备端口与模块化跳线系统的连接，如：连接电信宽带ADSDL MODEM（“猫”）和无线路由器；路由器、交换机、集线器、防火墙等设备之间的LAN接口到电脑的网卡接口等

	
	最大单段长度
	2米

	
	传输速率
	1000Mbps

	外观参数
	包装长度
	2米

	产品特性
	性能：符合IEC61935-2规范

	
	材质：纯无氧铜铜芯，环保PVC外皮



网络跳线3技术参数
	指标项
	参数要求

	网络
	产品适用
	网络连接，布线工程，设备间或水平子系统的端接，设备端口与模块化跳线系统的连接，如：连接电信宽带ADSDL MODEM（“猫”）和无线路由器；路由器、交换机、集线器、防火墙等设备之间的LAN接口到电脑的网卡接口等

	
	最大单段长度
	3米

	
	传输速率
	1000Mbps

	外观参数
	包装长度
	3米

	产品特性
	性能：符合IEC61935-2规范

	
	材质：纯无氧铜铜芯，环保PVC外皮





网络跳线4技术参数
	指标项
	参数要求

	网络
	产品适用
	网络连接，布线工程，设备间或水平子系统的端接，设备端口与模块化跳线系统的连接，如：连接电信宽带ADSDL MODEM（“猫”）和无线路由器；路由器、交换机、集线器、防火墙等设备之间的LAN接口到电脑的网卡接口等

	
	最大单段长度
	5米

	
	传输速率
	1000Mbps

	外观参数
	包装长度
	5米

	产品特性
	性能：符合IEC61935-2规范

	
	材质：纯无氧铜铜芯，环保PVC外皮



网络跳线5技术参数
	指标项
	参数要求

	网络
	产品适用
	网络连接，布线工程，设备间或水平子系统的端接，设备端口与模块化跳线系统的连接，如：连接电信宽带ADSDL MODEM（“猫”）和无线路由器；路由器、交换机、集线器、防火墙等设备之间的LAN接口到电脑的网卡接口等

	
	最大单段长度
	10米

	
	传输速率
	1000Mbps

	外观参数
	包装长度
	10米

	产品特性
	性能：符合IEC61935-2规范

	
	材质：纯无氧铜铜芯，环保PVC外皮





理线架技术参数
	指标项
	参数要求

	产品名称
	理线架

	技术参数
	满足T-568A超五类传输标准依照19"机架标准,适用于配线架\跳线架及设备跳线的水平和垂直方向的线缆管理；
符合19"机架标准,易于安装.
材料为优质全新塑料

	产品规格
	483*43*45mm


线槽技术参数
	指标项
	参数要求

	材料
	镀锌

	宽高
	200*100m

	长度
	10m



PDU技术参数
	指标项
	参数要求

	额定电流
	16A

	输入电压
	220V-250V

	最大承载功率
	3500W

	颜色
	黑色

	输入
	插头
	标配16A国际插头

	
	线缆长度
	标配2M

	
	线径
	2.5mm²

	输出
	联数
	8联

	
	插孔类型
	16A国标

	
	水平/垂直
	19寸机柜水平安装




路由器技术参数
	指标项
	参数要求

	固定端口
	3*GE(1*Combo)

	SIC插槽
	4

	WSIC插槽
(缺省/最大)
	2/4

	XSIC插槽
(缺省/最大)
	0/2

	局域网功能  
	IEEE 802.1P，IEEE 802.1Q，IEEE 802.3，VLAN管理，MAC管理，MSTP等

	IPv4单播路 
	路由策略，静态路由，RIP，OSPF，IS-IS，BGP

	由 IPv6基本功能  
	IPv6 ND，IPv6 PMTU，IPv6 FIB，IPv6 ACL

	 IPv6隧道技术  
	手工隧道，自动隧道，GRE隧道，6to4，ISATAP

	 IPv6单播路由 
	路由策略，静态路由，RIPng，OSPFv3，IS-ISv6，BGP4+


	 组播功能 
	IGMP V1/V2/V3，IGMP-Snooping V1/V2/V3，PIM SM，PIM DM，MSDP，MBGP 

	  MPLS  
	LDP，MPLS L3 VPN，VLL，PWE3 ，静态LSP，动态LSP，MPLS TE，IP FRR，LDP FRR，TE FRR

	 VPN  
	IPSec VPN，GRE VPN，DSVPN，A2A VPN，L2TP VPN 

	QoS 
	Diffserv模式，MPLS QoS，优先级映射，流量监管（CAR），流量整形，拥塞避免（基于IP 
优先级/DSCP WRED），拥塞管理（LAN接口：SP/WRR/SP+WRR；WAN接口：PQ/CBWFQ）， 
MQC（流分类，流行为，流策略），端口三级调度和三级整形（Hierarchical QoS），FR QoS, 
智能应用控制（SAC），硬件QoS(SRU80主控板支持)


	安全
	ACL，基于域的状态防火墙，802.1x认证，MAC认证，Portal认证，AAA，RADIUS， 
HWTACACS，广播风暴抑制，ARP安全，ICMP反攻击，URPF，CPCAR，黑名单，攻击源追 踪，国密算法（支持国密SM1、SM2、SM3和SM4算法），上网行为管理，IPS，URL 过滤， 文件过滤

	可靠性
	VRRP，BFD，EFM，接口备份，接口监控组


技术服务技术参数
	指标项
	参数要求

	技术服务
	中心机房线缆整理，部署线槽，更换设备，并与院内网络、软件服务器等相关设备组网，安装设备并调试。



